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Solucion (publico)

Todos los mensajes enviados desde equipos conectados en la red de la
Universidad, deben utilizar como “Servidor de Salida“ (SMTP Server) el
servidor smtp.unizar.es.

Es obligatorio utilizar autenticacion para el envio de mensajes, aunque
durante un periodo de transicién se permitird el envio no autenticado, siempre
que se haga desde equipos conectados a la red universitaria.

Cualquier usuario del Servicio de Correo de la Universidad, conectado desde
fuera de la red universitaria, podra enviar mensajes a través de
smtp.unizar.es, solamente si utiliza envio autenticado.

- El nimero de destinatarios de un mensaje de correo esta limitado
actualmente a 400 al dia (contando cada destinatario como un mensaje).

- El limite maximo de destinatarios en cada mensaje sera de 50.

- Para enviar a un grupo mayor, debera hacerlo en varias veces o utilizando
el Servicio de Listas de Distribucién. Informacién sobre listas de
distribucién.

Para controlar los abusos y para evitar el envio masivo de spam desde equipos
internos, se realizara un control de flujo de mensajes, cortando el tréfico de
correo desde aquellos equipos (o desde aquellos usuarios) que se hayan visto
comprometidos.

El objetivo principal de estas medidas es evitar que la Universidad se vea
implicada en incidentes de envio de correo basura y consecuentemente su correo
sea rechazado desde organizaciones que utilizan sistemas anti-spam basado en
listas de reputacion.

- El tamafio maximo para un mensaje de correo es de 20Mb.

- Para enviar documentos mayores deberd utilizar algin sistema de compresién,
el Servicio de Transferencia de Ficheros o utilizar el Roundcube indicando que
los adjuntos se envian como "vinculados".
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