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Categoria: Correo electrénico Ultima Actualizacién:

Estado: public (all)

Solucion (publico)

Es relativamente frecuente que credenciales de usuarios de correo de la
Universidad de Zaragoza sean vulneradas - bien por un phising o bien por un
troyano - provocando que si son utilizadas por ciberdelincuentes para enviar
SPAM, estas cuentas de usuario sean bloqueadas en nuestros sistemas. Este
bloqueo se basa en un control de flujo - superado un umbral de envios por 24
horas se considera que se esta enviando SPAM - o bien por contenidos del
correo.

En caso de que esto suceda, el usuario afectado recibird un correo electrénico
en su buzén explicando el incidente y a partir de ese momento dejara de poder
enviar correos electrénicos. No obstante el resto de los servicios asociados a
sus credenciales (recepcion de correos, acceso a la red Wifi, acceso a la VPN,
etc...) seguira funcionando.

En ese momento se activa un periodo de cuarentena que dura hasta las 00:00
horas del dia siguiente al del bloqueo, pasado ese momento el usuario deberd
de:

- Modificar la contrasefia de la cuenta afectada conectédndose a
[1]https://portalcorreo.unizar.es/ y accediendo con su NIP y contrasefia
administrativas.

- No podré utilizar la contrasefia que ha sido utilizada anteriormente para
enviar SPAM

Si el usuario no recuerda la contrasefia administrativa deberd de dirigirse a
la Secretaria de su Departamento o Centro para que tras verificar la identidad
del mismo, le asignen una nueva contrasefia.

En cualquier momento los usuarios pueden acceder a la direccién
[2]https://portalcorreo.unizar.es/ para conocer el estado en el que se
encuentran todas sus cuentas.

Recordar por ultimo la conveniencia de no ejecutar adjuntos proveninentes de
origenes desconocidos y de desconfiar de avisos en los que se nos requiera
teclear nuestras credenciales. Para mas informacién puede acudir a la
siguiente FAQ:

[3]Como protegerse de un phishing o intento de robo de credenciales
[1] https://portalcorreo.unizar.es/

[2] https://portalcorreo.unizar.es/
[3] https://ayudica.unizar.es/otrs/customer.pl?Action=CustomerFAQZoom;IltemID=365

Imprimir el articulo FAQ

Lun, 05 Jun 2017 - 15:18:51

Pagina 1



