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Solucion (público)
El ransomware WannaCrypt ha causado en mayo de 2017 miles de infecciones en
sistemas Windows aprovechando una vulnerabilidad en SMB, el protocolo que
permite el intercambio de archivos en redes de ordenadores que utilizan este
sistema operativo.

Esta vulnerabilidad había sido parcheada por Microsoft en marzo de 2017, por
lo que los equipos con Windows Vista, 7, 8.1 y 10 correctamente configurados
con las actualizaciones automáticas activadas deberían estar protegidos frente
a esta amenaza.

Para Windows 7, la configuración de las actualizaciones automáticas se reseña
en la FAQ de AyudICa [1]Actualizaciones de sistema en Windows 7.

En el caso de los sistemas que ya no cuentan con soporte oficial, Windows XP,
Vista y 8, Microsoft excepcionalmente ha liberado los parches que pueden
obtenerse en este [2]enlace del Catálogo de Microsoft Update.

El parche para Windows XP en castellano se ha dispuesto también en el
repositorios de software corporativo de la Universidad en la ruta:

\\psfunizar3.unizar.es\softwarepc\microsoft\sistemas\windowsxp

El equipo de respuesta seguridad de Microsoft proporciona información más
detallada al respecto en este [3]enlace.

[1] https://ayudica.unizar.es/otrs/public.pl?Action=PublicFAQZoom;ItemID=380
[2] http://www.catalog.update.microsoft.com/Search.aspx?q=kb4012598
[3] https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/


